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1. Introduction et contexte

Dans le cadre du projet StadiumCompany, aprés la mise en place du réseau interne (VLAN, Active
Directory, services DNS/DHCP) et des mécanismes de redondance, I'entreprise souhaite désormais
ouvrir son systeme d'information vers Internet. Cette ouverture est indispensable pour permettre aux
collaborateurs d'accéder au Web, rendre le site vitrine accessible depuis I'extérieur, et offrir un accés
Internet aux visiteurs du stade.

Cependant, cette exposition au réseau public entraine des risques majeurs : tentatives d'intrusion,
attaques par déni de service, fuites de données sensibles, accés non autorisés aux serveurs
internes. Il est donc impératif de déployer une architecture sécurisée reposant sur un pare-feu
professionnel, une zone démilitarisée (DMZ) pour isoler les services publics, et des politiques de
filtrage strictes.

Objectif de la mission : Déployer et configurer pfSense comme pare-feu central de
StadiumCompany, mettre en place une architecture sécurisée avec DMZ, configurer les
regles de filtrage, sécuriser I'administration du pare-feu (console, SSH, HTTPS avec
certificat), et garantir la séparation entre le réseau interne, la DMZ et Internet.

pfSense est une solution de pare-feu open source basée sur FreeBSD. Elle integre un pare-feu a
états (Packet Filter), des fonctions de routage, de NAT, de VPN, et un ensemble de services
équivalents a ceux des solutions propriétaires. Sa fiabilité et sa richesse fonctionnelle en font un
choix adapté a la sécurisation du réseau d'entreprise de StadiumCompany.
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2. Infrastructure du laboratoire

L'environnement de test a été mis en place sous VMware avec trois machines virtuelles
interconnectées via trois réseaux distincts, simulant I'architecture réelle de StadiumCompany.

Machine Réle Réseau Adresse IP
heimdall (pfSense) Pare-feu / Routeur WAN (bridge) 192.168.1.250/24
heimdall (pfSense) Pare-feu / Routeur LAN_Server 172.20.1.250/24
heimdall (pfSense) Pare-feu / Routeur OPT (lan_dmz) 172.20.4.250/24
hermes (Windows Server) AD / DNS LAN_Server 172.20.1.14/24
Machine Debian/Ubuntu  Poste client OPT (lan_dmz) DHCP

Le serveur pfSense (heimdall) dispose de trois interfaces réseau correspondant aux trois zones de
sécurité : l'interface WAN connectée au réseau physique (acces Internet via la box), l'interface LAN
reliée au réseau interne de l'entreprise (domaine stadiumcompany.local), et l'interface OPT destinée
ala zone DMZ.

Plan d'adressage des réseaux internes

Réseau Plage IP Masque Roéle
LAN_Server 172.20.1.0/24 255.255.255.0 Serveurs (AD, DNS, DHCP)
LAN_Equipe 172.20.2.0/24 255.255.255.0 Postes des équipes / employés
LAN_WiFi 172.20.3.0/24 255.255.255.0 Réseau Wi-Fi (employés et visiteurg)
LAN_DMZ 172.20.4.0/24 255.255.255.0 Zone démilitarisée (services publics)
Composant Configuration minimale Configuration recommandée
Processeur 600 MHz 1 GHz
Mémaoire vive 512 Mo 1Go
Stockage >6 Go 20 Go
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3. Installation de pfSense

3.1 Teléchargement et vérification d'intégrité

L'image ISO de pfSense Community Edition a été téléchargée depuis le site officiel (pfsense.org).
Avant toute installation, il est essentiel de vérifier I'intégrité du fichier téléchargé en comparant son
empreinte SHA-256 avec celle publiée par I'éditeur. Cette étape garantit que le fichier n'a pas été
altéré durant le téléchargement.

& recttdneptune - ® BN Wndgws Powerirel

W (Get=-Filedash Bf
L

Algorithm :
SAGBSUBCTR

Figure 1 - Page de téléchargement officielle de pfSense CE

La vérification de I'empreinte s'effectue sous PowerShell avec la commande Get-FileHash. Si les
deux empreintes (celle calculée localement et celle affichée sur le site officiel) sont identiques, le
fichier est intégre et peut étre utilisé en toute confiance.

Bl RELEASE NOTES & SOURCE CODE

Select Image To Download

Version: 2.6.0

Architecture:  |AMD64 (64-bit) v| @

Installer: ‘DVD Image (ISO) Installer v‘

Mirror: Austin, TXUSA v

Supported by

T netgate

SHA256 Checksum for compressed (.gz) file:
941a68c7f20c4b635447ccedad?9a027f816bdb78d54b8252bb87abf1fc22ee3

Figure 2 - Vérification de l'intégrité SHA-256 du fichier ISO téléchargé
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3.2 Déroulement de l'installation

Une fois l'image ISO vérifiée, la machine virtuelle est créée dans VMware avec les parametres
suivants : 1 Go de RAM, 20 Go de disque, et trois cartes réseau (bridge pour le WAN, deux réseaux
personnalisés pour le LAN et I'OPT). L'installation suit un processus guidé.

MNew Virtual Machine Wizard >

Guest Operating System Installation
A virtual machine is like a physical computer; it needs an operating
system, How will you install the guest operating system?

Install from:

Installer disc:

No drives available

(®) Installer disc image file (iso):

Browse...
[1] FreeBSD version 10 and earlier 64-bit detacted.
O owil |nsﬁ|| the operating system later.
The virtual machine will be created with a blank hard disk.
Help < Back Cancel

Figure 3 - Sélection de I'image ISO et nommage de la VM pfSense

Mew Virtual Machine Wizard X

| 4

VMWARE - Welcome to the New Virtual
WORKSTATION Machine Wizard

e 1 6
What type of configuration do you want?

(®) Typical (recommended)

Create a Workstation 16.x virtual machine -
in a few easy steps,

(O Custom {advanced)

Create a virtual machine with advanced
options, such as a SCSI controller type,
virtual disk type and compatibility with
older VMware products.

Help < Back Cancel

Figure 4 - Allocation de I'espace disque (20 Go)
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Mew Virtual Machine Wizard x

Name the Virtual Machine
What name would you like to use for this virtual machine?

firtual machine name:

Pfsensa |

Location:

| C:\sers'bendi\Documents\Virtual Machines\Pfsense | Browse...

The default location can be changed at Edit > Preferences.

<ok o

Figure 5 - Configuration matérielle : 3 cartes réseau, 1 Go RAM

Mew Virtual Machine Wizard . X

Specify Disk Capacity
How largé do you want this disk to be?

The virtual machine's hiard disk is stored as one or more files on the host computer's
physical disk. These file(s) start small and become larger as you add applications,
files, and data to your yj E

Maximum disk size (GB)
Recommended size for FreeBSD version 10 and earlier 4-bit: 20 GB

() store virtual disk as a single file
(@) spiit virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another computer
but may reduce performance with very large disks.

Help < Back Cancel

Figure 6 - Ajout des adaptateurs réseau supplémentaires
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Au démarrage de l'installation, pfSense propose d'accepter la licence d'utilisation, puis de choisir le
mode d'installation. Le systéme de fichiers UFS est sélectionné pour la création des partitions.

Hardware =

Devace: Summany ¥

Specfy the amount of memery allacated to this virtusl machrse, The memary
D Rt b b iraltiche of 4ME,

Memary for B virbusl machne: 1024 2 wE
14 GB
4GB
% nGe
I--. Imm Austo detect 16 08 - B Maws=om [eCommended memsry
] Cisplary Bt detect [ 0 . o
4GB woor bevond this size.)
o8 13.4G8
HEL |
FLIMB W Recommended memory
156 MB - 56 M8
128 MB
& MB Gueest 05 recommended minimum
31 MB 316
1 MB
EME
4MB
Add... Remene
Heer

Figure 7 - Acceptation du contrat de licence pfSense

Mew Virtual Machine Wizard *

Ready to Create Virtual Machine

Click Finish to create the virtual machine and start instaling FreeBsD
version 10 and earlier 64-bit.

The virtual machine will be created with the following settings:

MName: Pfzens ~ |
Location: C:Wsersbendi\DocumentsWirtual Machines\Pfsens

Version: Workstation 16.x

Operating System: FreeBSD version 10 and earlier 64-bit

Hard Disk: 20 GB, Split

Memory: 1024 MB

MNetwork Adapter:  Bridged (Automatic), LAN Segment, LAN Segment

Other Devices: CD/OVD, USE Controller, Sound Card W

I Customize Hardware. .. I

Power on this virtual machine after creation

Figure 8 - Sélection du mode Install pour l'installation sur disque
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pfSense Installer

Test fr.acc.kbd keymHap
Test the keymap by typing letters, numbers, and symbols. Characters
should match labels on the keyboard keys. Press Enter to stop testing.

[qa@frddgl

Figure 9 - Sélection du systeme de fichiers UFS pour le partitionnement

pfSense Installer

Keymap Selection
The system console driver for pfSense defaults to standard "US™
keyboard map. Other keymaps can be chosen below.

»»> Continue with fr.acc.kbd keymap

Armenian phonetic layout
Belarusian

Belgian

Belgian (accent keys)

Brazilian (accent keys)
Brazilian (Wwithout accent keys)
Bulgarian C(BD3S)

Bulgarian (Phonetic)

Canadian Bilingual

Central European

<Jelect >l <Cancel>

: artuWs, TAB or ENTER]

Figure 10 - Fin de l'installation - redémarrage du systeme

Aprés le redémarrage, pfSense démarre sur son interface console. A ce stade, seules deux
interfaces réseau sont détectées automatiguement (emO et eml). L'interface em2 sera déclarée
manuellement lors de la configuration post-installation.
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say no here and use the webConfigurator to configure ULANs later,
Should ULANs be set up now [yinl?|n

If the names of the interfaces are not known, auto-detection can
be used instead. To use auto-detection, please discomnect all
interfaces before pressing 'a’ to begin the process.

Enter the WAN interface name or 'a’ for auto-detection
(emd eml emZ or a)d):|emB

Enter the LAN interface name or "a’ for auto-detection
NOTE: this enables full Firewalling~NAT mode.
(eml em2 a or nothing if finished):|eml

Enter the Optional 1 interface name or 'a’ for auto-detection
(eMZ2 a or nothing if finished): |[em2

The interfaces will be assigned as follouws:
HAN -> emB

LAN. -> eml
OPT1 -> em2

Do you mwant to proceed [yinl?|y]]

Figure 11 - Interface console pfSense apres le premier démarrage
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3.3 Configuration post-installation des interfaces

La configuration post-installation consiste a déclarer les trois interfaces réseau (WAN, LAN, OPT1) et
a leur attribuer les adresses IP correspondantes. L'option 1 du menu console permet de déclarer et
associer les interfaces physiques aux interfaces logiques de pfSense.

Carte Ethernet Ethernet :

Suffixe DNS propre a la connexion. -
Description. . . . . . . . . . . . . . & Killer E2200 Gigabit Ethernet Controller

Adresse physique . . . . . . . . . . . : FC-AA-14-2U4-82-7B

DHCP activé. . . . . ... . . . . . . . : Oui

Configuration automatique activée. . . : Oui

Adresse TPvh de liaison locale. . . . . : fe80::h523:02al:2139:2Uc5%16(préfére)
Adresse IPvd4. . . . . . . . . . . . . .: 192.168.1.142(préféré)

Masgue de sous-réseau. . ... . . . . . : 255,255.255.0

Passerelle par défaut. . . . . . . . . : 192.168.1.1

Serveur DHCP . . . . . . .. . . . . . : 192.168.1.1

IAID DHCPv6 ... . . . . . . . . . : 268216852 )

DUID de client DHCPv6. . . . . . . . : 00-01-00-01-27-51-18-51-FC-AA-14-24-82-T7B
Serveurs DNS. . . s & & 5 & .8 5 & + 3 192.168:.1:1

NetBIOS sur Tepip. . . . . . . . . . . ¢ Activeé

Figure 12 - Déclaration des interfaces réseau (WAN, LAN, OPT1)

Interface WAN : L'adresse IP 192.168.1.250/24 est attribuée manuellement, avec 192.168.1.1
comme passerelle (box Internet). Le serveur DHCP n'est pas activé sur cette interface et le
configurateur Web n'est pas exposé sur le WAN pour des raisons de sécurité.

Configure IPub address HAN interface wia DHCPG? (ypsm)|H

Enter the new HAN IPuv6 address. Press [{ENTER> for none:
>

Do you want to revert to HTTP as the webConfigurator protocol? (ysn) N

Please wait while the changes are =zawved to LAN. ..
Reloading filter...

Reloading routing configuration...

DHCFD. ..

The IPv4 HAN address has been set to 192.168.1.258-24

Press [KENTER>|to continue.|]

Figure 13 - Configuration de l'interface WAN (192.168.1.250/24)
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Interface LAN : L'adresse IP 172.20.1.250/24 est attribuée. Un serveur DHCP est activé avec la
plage 172.20.1.20 a 172.20.1.30. Le configurateur Web est accessible depuis cette interface.
Available interfaces:
1 - UAN (emB - dhcp, dhcpB)
2 — LAN (eml - static)
3 — 0OPT1 (em2)

Enter the number of the interface you wish to configure: |1

Euﬁfigure IPv4 address HWAN interface via DHCP? (psm)|n

Enter the new LIAN IPvd address. Press <ENTER> for none:
»|192.168.1.25A

Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.
e.g. 255.255.255.8 24

255.255.8.8 16

255.8.8.8 8

Enter the new HAM IPvd4 subnet bit count (1 to 31):
> 24

For a HAN, enter the new WAN IPv4 upstream gateway address.
For_a LAM. nress <ENTER> for wone:
>|192.168.1. 1]

Figure 14 - Configuration de l'interface LAN (172.20.1.250/24) avec DHCP

Interface OPT : L'adresse IP 172.20.4.250/24 est attribuée. Cette interface sera utilisée pour la zone
DMZ ou le réseau visiteurs. Aucun DHCP n'est configuré sur cette interface a ce stade.

Enter an option: 2
Available interfaces:

1 - UAN (enmB - static)
2 - LAN (eml - static)
3 - OPT1 (em2)

Enter the wnumber of the interface you wizh to configure: |3

Enter the wew NPT1 IPv4 address. Press <ENTER> for wnone:
> |192.168.2.258

Subnet masks are entered as bit counts (as in CIDR notation) in pf3ense.
e.g. 255.255.255.8 24

255.255.8.8 16

255.8.8.49 8

Enter the new OPTL IPud subnet bit count (1 to 31):
> 24

For a LAN, press |[<ENTERX for none:
> 1

Figure 15 - Configuration de l'interface OPT (172.20.4.250/24)

A l'issue de cette configuration, le menu console de pfSense affiche les trois interfaces avec leurs
adresses respectives. Le pare-feu est désormais opérationnel et prét pour la configuration avancée
via l'interface Web.
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Enter an option:| 2
Available interfaces:
1 - UAN (emB - static)

2 LAN (eml static)
3 - OPT1 (em2)

Enter the number of the interface you wish to configure:

Enter the new LAN IPvd4 address. Press <ENTER> for none:
»1172.28.8.258

Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.
e.g. 255.255.255.8 = 24

255.255.8.8 = 16

255.06.6.0 =8

Enter the new LAN [Puvd4 subnet bit count (1 to 31):
> 124

For a WAN, enter _the new LAN IPv4 upstream gateway address.
For a LAN, press|<ENTER> |[for none:

> 1

Figure 16 - Menu console avec les trois interfaces configurées
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4. Configuration de base de pfSense

4.1 Tests de connectivité initiale

Avant de procéder a la configuration avancée, il est indispensable de valider la connectivité réseau
depuis une machine du LAN. Les tests suivants sont réalisés depuis le serveur Active Directory

(hermes, 172.20.1.14) :

Commande Cible
ping 172.20.1.250 pfSense LAN
ping 192.168.1.250 pfSense WAN
ping 172.20.4.250 pfSense OPT
ping 192.168.1.1 Box Internet
ping 8.8.4.4 Google DNS
ping www.google.fr Google

Objectif
Connectivité avec le pare-feu
Acces a l'interface WAN
Acces a l'interface DMZ
Routage vers la passerelle FAI
Acces Internet

Résolution DNS

L'acces a linterface d'administration Web s'effectue depuis un navigateur en saisissant l'adresse

http://172.20.1.250 avec les identifiants par défaut (admin / pfsense).

e Rl http://172.20.0.250/wizare © ~ & I pfSenselocaldomain - Wizar...

Netgate® Global Support is available 24/7

Our 24/7 worldwide team of support engineers are the most qualified to diagnose your issue

and resolve it quickly, from branch office to enterprise — on premises to cloud

W offer several support subscription plans tailored to fit different environiment sizes and

requirements. Many companies around the world choose Metgate support because

* Support is avallable 24 hours a day, seven days a week, including holidays.
* Support engineers are located around the world, ensuring that no support call is

miased.

- Qur support engineers hold many prestigious network engineer certificates and have

years of hands-on experience with networking.

Figure 17 - Interface de connexion Web de pfSense
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4.2 Assistant de configuration (Wizard)

Au premier acces a linterface Web, pfSense lance un assistant de configuration en 9 étapes
permettant de paramétrer les informations générales du systéme : nom d'héte (heimdall), nom de
domaine (stadiumcompany.local), serveur NTP (fr.pool.org), fuseau horaire (Europe/Paris), et
modification du mot de passe administrateur.

e Bl http://172.20,0.250/wizarc 2 ~ & | I piSense.localdomain - Wizar... -

WARNING: The ‘admin’ sccount password is set to the default value. Change the password in the User
M anager

Wizard / pfSense Setup / 7]

Welcome to pfSense® software!
This wizard will provide guidance through the initial configuration of pfSense.
The wizard may be stopped at any time by clicking the logo image at the top of the screen.

pfSense® software is developed and maintained by Netgate®

Figure 18 - Wizard étape 1 - Informations générales Netgate

Fh hitp://172.20.0.250/wizar 2 ~ & =i pfsenselocaldomain - Wizar... -

WARNING: The ‘'admin’ account password e set to the default value. Change the password in the User
Manager.

Wizard / pfSense Setup / Time Server Information 7

Time Server Information -

Please enter the time, daie and time zone

Time server flpaol.ntp.org *

hestname = - .
Enter the hostname (FODN) of the time server.

Timezone

Figure 19 - Wizard étape 2 - Configuration du nom d'hdte et domaine
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Elisense

Wizard £ pfSense Setup /. General Informaticn 2]

T T
General Inlformalion
A iz 2cies e geners S el wil Le sel

Hostname Heimdal *®
CHAMELE 1rimgeree

Dwmain shka.aral

CRAKITLE v sincein

Az dafaus anhaver of the DHE Sescleas wll goees aruslly covfigurnd DS servers for 2l ers quercs ane quety root DHE serecrs denctly. 1o usntbe
rsnually cerigursd DS sereers belos Tor clienl gueries, vl Seevices = DHG Besalver and enable DRES Qosey Sorsarding aller compleing e sizan

Primary DHE Sarvar 177 70014
Secundary DS Server DEEE

Override DME B

&l OHS mervers 1 be cveridden by DACPYERP an WAN

Figure 20 - Configuration du serveur NTP et du fuseau horaire

a Ei hittp://172.20.0.250/wizarc 20 « & P pfSense.localdomain - Wizar... -

Klisense

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User

Manager.

Wizard / pfSense Setup/ Configure LAN Interface [+]
Step 5 of §
Configure LAN Interface
On this screen the Local Area Network information will be configured

LAN IP 172.20.0.250
Address

Subnet Mask 24

[<

Figure 21 - Vérification de la configuration de l'interface WAN
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e R hittp://172.20.0.250/wizare 2 ~ & B pfSense.localdomain - Wizar... C

Rlisense

Set Admin WebGUI Password

On this screen the admin pasaword will be set, which is used to access the WebGUI and also
55H services if enabled.

Admin
A
Admin . -
Password
AGAIN
W
Figure 22 - Modification du mot de passe administrateur
- a o
a = 192.168.1.250 wizard 2 = & | B pfSensebachelor.fr - Wizar.. =
~

Step 9 of 9

Wizard completed.

Congratulations! pfSense is now configured.

We recommend that you check to see if there are any software updates available. Keeping
your software up to date is one of tha mosat important things you can do to maintain the
security of your network

Check for updates

Remember, we're here to help.

Click here to learn about Netgate 24/7/365 support servioes.

User survey

Pleasae halp all the people invalved in impraving and expanding pfSonse software by
taking a moment 1o answer this short survey (all answers are anomymous)
Anonymous User Survey

Useful resources.

* Laarn mora about Netgate's product line, services, and pfSanse software from our
website
* To learn about Netgate appliances and other offers, visit our store
+ Become part of the pfSense cammunity. Visit our forum
* Subscribe to our newsletter for ongoing product information, software
ts and sp | offers.

Figure 23 - Application de la configuration (Reload)
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- o %
G B rtpy//192.168.1.250 £~ ¢ W prSensebachelorr - Status.. =

Flisense swtem -

Advanced

Status/ [ cen manager + @

) General Setup

High Awail. Sync Q0 Interfaces fﬁa

Name ' Logout (admin) a WAN A 1000baseT <full-duplex> 1892.168.1.250
User Package Manager  «cal Database) it LAN A 1000baseT <full-duplex> 172.20.0.250
System Routin ] i OPT1 4  1000baseT <full-duplex= 192.168.2.250
RR—— |
BlOS - Update slogies LTD
User Manager 12 2020
Version 2.4 5-RELEASE-p1 (amd6d)

built on Tue Jun 02 17:51:17 EDT 2020
FreeBSD 11.3-STABLE

2 | the latest versiol

Figure 24 - Finalisation du Wizard - écran de confirmation

En cas d'erreur lors de la configuration initiale, I'assistant peut étre relancé a tout moment depuis le
menu Systéme > Setup Wizard.

e B hetp://192.168.1.250/pkg marp O + & | M pfSense.bachelorr - Syste...

lisense

System / Package Manager/ Available Packages [7]
Installed Packages | Available Packages 1
— 2 o o

Enter a search string or *nix regular expression to search p |l.|; |

Name Version Description
Shellemd 1052 The shellemd utility is used to manage commands on system startup. 3
ht 92.168.1.230/pkg_mgr_installed. php ]

Figure 25 - Tableau de bord pfSense aprés la configuration initiale
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4.3 Configuration permanente du clavier en francais

Par défaut, le clavier de la console pfSense est en QWERTY. La commande kbdcontrol -l
/usr/share/syscons/keymaps/fr.iso.kbd permet de le passer en AZERTY, mais cette modification
est temporaire. Pour rendre le changement permanent, il est nécessaire d'installer le paquet
shellcmd qui permet d'exécuter des commandes au démarrage du systeme. Le paquet VMware
Tools est également installé pour améliorer l'intégration avec I'hyperviseur.

oo Rl http://192.168.1.250/ P~-C| pfSense.bachelor.fr - Status...

msense Systemn ~

Advanced

Status/ L Cert. Manager re

General Setup

m High Avail. Sync 00 Interfaces . FO00

Name - Logout (admin) : ita WAN 4> 1000baseT <full-duplex> 192.168.1.250
User ical Database) s LAN 4 1000baseT <full-duplex> 172.20.0.250
System Routing 2 &% OPT1 4 1000baseT <full-duplex> 192.168.2.250
) Setup Wizard b031131d2a39a410
BIOS Update ologies LTD
User Manager 12 2020
Version 2.4.5-RELEASE-p1 (amd64)

built on Tue Jun 02 17:51:17 EDT 2020
FreeBSD 11.3-STABLE

e svatem is on the latest version

Figure 26 - Installation du paquet Shellcmd via le gestionnaire de paquets
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- [m]
o Bl hitp://192.168.1.250/pkg_mgrp O ~ & o pfSense.bachelor.fr - Syste... .

System / Package Manager/ Available Packages

(2]
Installed Packages |Available Packages 1
——

Search term | VMware tools| | 2 X Both ﬂ m :I

Enter a search string or *nix regular expression to search package names and descriptions

Name Version Description

Open-VM- 10.1.0_41 VMware Tools is a suite of utilities that enhances the performance of the virtual machine's guest operating3 m
Tools system and improves management of the virtual machine.

Package Dependencies:

Figure 27 - Installation de VMware Tools (Open VM Tools)

- m| P
o Rl http://192.168.1.250/pkg_ed O ~ C || B pfSense.bachelor.fr - Servic... =

Edit (7]

Shellcmd Configuration :

Command

Ikbdcontrol_ | fusr/share/syscons/keymaps/fr.iso.kbd I

Enter the command to run
Shellemd Type

shellcmd

[<]

Choose the shelicmd type. Click Info for deta

Description
mettre le clavier en fr

Enter a description for this command. (This is for your reference only.)

) Save

Figure 28 - Configuration de la commande shellcmd pour le clavier AZERTY
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5. Securisation du pare-feu pfSense

La sécurisation de pfSense est une étape cruciale. Un pare-feu mal protégé peut devenir lui-méme
un vecteur d'attaque. Cette section couvre la protection de la console physique, la mise en place d'un
acces SSH sécurisé, et le passage de linterface Web en HTTPS avec un certificat émis par une
autorité de certification interne.

5.1 Protection de la console par mot de passe

Par défaut, toute personne ayant un acces physique au serveur pfSense peut accéder au menu
console sans authentification. Pour remédier a cette vulnérabilité, la protection par mot de passe de
la console est activée dans les parameétres avancés du systeme. Cette option force une
authentification avant l'accés au menu de gestion.

Ie :i b/ 192 168.1.250 systern, JO = O Ej pfiense.bachelorfr - Syste..
adapter is required to use the serial console
Serial Speed 115200 ﬂ
Allows selection of different speads for the serial console port
Primary Serlal Consale Vl
Comecle Select the preferred conaole If multiple consoles are present. The preferred console will show

pfSense boot acript output, A woles display 05 bool messace: naole messages, and

thi: consale menu

Console Options

Console rmenu v Hpssword protect the console menu

Figure 29 - Activation de la protection par mot de passe de la console
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—_ [m} *
° 0l hitp://192.168.1.250 L ~ C || B pfSense.bachelor.fr - Status... ’ #

fisense

Status/ [ cen Manager | . ' il

General Setup

System Info High Avail. Sync FO0 Interfaces . : o0

Name Logout (admin) ) 5 WAN 4 1000baseT <full-duplex> 192.168.1.250
User Package Manager  'cal Database) ST LAN 4 1000baseT <full-duplex> 172.20.0.250
System Routing 2 &ta DMZ 4 1000baseT <full-duplex> 192.168.2.250
Setup Wizard b031131d2a39a410
BIOS Updste ologies LTD
User Manager 12 2020
Version 2.4.5-RELEASE-p1 (amd64)

built on Tue Jun 02 17:51:17 EDT 2020
FreeBSD 11.3-STABLE

em is on the latest ver

Varsion infarmation undatad ot Mon lan 18

Figure 30 - Console pfSense avec invite de connexion (login requis)
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5.2 Sécurisation de |I'acces SSH

Le protocole SSH est activé sur pfSense pour permettre I'administration a distance sécurisée. En
matiere de bonnes pratiques de sécurité, le port par défaut (22) est modifié en port 2121 afin de
réduire la surface d'attaque face aux scans automatisés. L'authentification par clé publique/privée
peut également étre mise en place en complément du mot de passe.

WAN (wan) -> emb : 168.1.258/24
LAN (lan) -> eml : 20.8.258/24
OPT1 (opt1l) -> em2 : 168.2.258/24

B) Logout (SSH only) pfTop

1) Assign Interfaces Filter Logs

2) Set interface(s) IP address Restart webConfigurator

3) Reset webConfigurator password PHP shell + pfSense tools
4) Reset to factory defaults Update from console

5) Reboot system Disable Secure Shell (sshd)

6) Halt system Restore recent configuration
7) Ping host Restart PHP-FPM
8) Shell

Enter an option:

FreeBSD/amdb64 (Heimdall.sitka.local) (ttyvB)

Figure 31 - Activation SSH avec port personnalisé 2121
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Une regle de pare-feu doit étre créée sur linterface WAN pour autoriser les connexions SSH

entrantes sur le port 2121. Sans cette regle, pfSense bloquera toute tentative de connexion SSH
depuis l'extérieur du réseau LAN.

Sys e erfaces v i v /PN ~ Status ~ ia stics v -
.,Jsense System Interfaces Firewall VPN Status Diagnostic: Help

Aliases

Firewall / Rules / WAN = E e

Floating WAN LAN OPT1 Schedules
Traffic Shaper
O States Protocol Source Port inati Port Queue  Schedule Description Actions
X 0/40KiB @ RFC 1918 networks & w < o & Block private networks °
X 0/7KB i Reserved B * B * * Block bogon networks °
Not assigned by IANA

No rules are currently defined for this interface
All'incoming connections on this interface will be blocked until pass rules are added. Click the button to add a new rule.

2

Figure 32 - Création de la regle de pare-feu autorisant SSH sur le WAN

e I http://192.168.1.250/firewall_rules_edit.php?if=wan

Plisense

fter=- 0 ~ & || ] pfSense.bachelor.fr - Firewa...

Firewall / Rules/ Edit BT =K)

Edit Firewall Rule

M
Choos at to do with packets that match the criteria specified below.
Hint: the difference between block and reject is that w

Action

h reject, a packet (TCP RST or ICMP port unreachable for UDP) is returned to the sender,
whereas with block the packet is dropped silently. In either case, the original packet is discarded

Disabled [ Disable this rule

Set this option to disable this rule without removing it from the list.

Interface vl

Choose the interface from which packets must come to match this rule.

Address Family M

Select the Internet Protocol version this rule applies to.

Protocol

&

Choose which IP protocol this rule should match

Source [ Invert match

The Source Port Range for a connection is typically random and almost never equal to the destination port. In most cases this setting must remain at
its default value, any.

Destination [ ] Invert match M d / M
Figure 33 - Détail de la regle SSH : protocole TCP, port 2121, source any
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Destination

Destination [0 Invert match WAN address v Destination Address / v
Destination Port Range (other) ol (other) hd 211

From Custom To Custom

Specify the destination port or port range for this rule. The "To" field may be left empty if only filtering a single port.

Extra Options

Log ch packets that are handled by this rule

Hint: the firewall has limited local log space. Don't turn on logging for everything. If doing a lot of logging, consider using a remote syslog server (see
the Status: System Logs: Settings page).

Description authoriser ssh

A description may be entered here for administrative reference. A maximum of 52 characters will be used in the ruleset and displayed in the firewal
log.

Advanced Options | |

Rule Information

Tracking ID 1640165746

Created 12/22/21 10:35:46 by admin@172.20.0.14 (Local Database)
Updated 12/22/21 10:39:53 by admin@172.20.0.14 (Local Database)
[@>-]

Figure 34 - Enregistrement de la régle de pare-feu

Aprés l'enregistrement de la regle, il est impératif d'appliquer les changements en cliquant sur le

bouton Apply Changes pour que la modification soit prise en compte par le moteur de filtrage de
pfSense.

5.2.2 Test de connexion SSH interne

Le premier test consiste a vérifier la connexion SSH depuis une machine du réseau LAN. Depuis le
serveur Active Directory (hermes), la connexion est établie via PowerShell. Le serveur pfSense
envoie I'empreinte numeérique de sa clé publique que I'administrateur doit valider avant de poursuivre.

e P2 http://192.168.1.250/firewall_rules.php?if=wan £ ~ & | I pfSense.bachelor.fr - Firewa...

Flisense

Firewall / Rules / WAN =l =@

ewall r onf tion has been changed « Apply Changes
1anges must pplied for them to take effect ; d

Floating WAN LAN DMz
—
] States Protocol  Source Port Destination Port Gateway - Queue Schedule Description Actions
x 0/0B o RFC 1918 networks * * * * Block private networks &
x 0/247KiB  * Reserved * * * *

Block bogon networks &
Not assigned by IANA

O = o/08 IPvATCP  * * WAN net 22(SSH) * none Laisser passé ssh teosDom

ERCE) ) D

Figure 35 - Connexion SSH réussie depuis le réseau LAN vers pfSense

Pour vérifier l'authenticité du serveur, I'empreinte regue est comparée avec celle calculée directement

sur le serveur. La correspondance des deux empreintes confirme qu'il n'y a pas d'attaque de type
man-in-the-middle.
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PS C:\Users\Administrateur> ssh admin@l72
The authenticity of host "[172
D25519 key fingerprint is SHA256
re you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added '[! 28.8.250]:2121" (ED25519) to the list of known hosts.
Password for admin@heimdall.sitka.local:
VMware Virtual Machine - Netgate Device ID: 7c¢7777eleeBed911l1e66

lelcome to pfSense 2.5.2-RELEASE (amdé64) on heimdall

WAN (wan) em@
LAN (lan) eml
OPT1 (optl) > em2

®) Logout (SSH only) )

1) Assign Interfaces 18) Filter Logs

2) Set interface(s) IP address Restart webConfigurator

3) Reset webConfigurator password PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from console

5) Reboot system Disable Secure Shell (sshd)
6) Halt system Restore recent configuration
7) Ping host Restart PHP-FPM

8) Shell

Enter an option:

Figure 36 - Vérification de I'empreinte de la clé publique SSH sur le serveur
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Le test suivant vérifie le comportement de pfSense face a une connexion SSH provenant de
I'extérieur de son périmeétre. Depuis la machine physique (héte VMware), la tentative de connexion
SSH échoue, de méme que le ping.

[Enter an option: (8 <$=J

[2.5.2-RELEASEI[admMin@heimdall.sitka. locall/root: |su root @2
# cd Zetc/ssh
bt [1<— 3
broduli [ssh_host_ed25519 key.pub]sshd_config
sh_config ssh_host_rsa_key
issh_host _ed25519 key Sshihosfirsafkey.p22==4
j# |ssh—-keygen —luf ssh host ed25519 key.pub
56 SHA256 {rigHfD0329fhNsyAMITC2shBu9F6+qSnpoKCTL/BdTo |root@heimdall.sitka. local
| (ED25519)
+-—[ED25519 2561-—-+

Figure 37 - Tentative de connexion SSH depuis l'extérieur - échec

Explication du blocage : pfSense bloque par défaut toutes les requétes provenant
d'adresses IP privées sur l'interface WAN. Ce comportement de sécurité est contrélé par deux
options dans la configuration de l'interface WAN : le blocage des réseaux privés (RFC 1918)
et le blocage des réseaux bogons.

E¥ windows PowerShell X |+ v

PS C:\>| ping 192.168.1.250

Envoi d’une requéte 'Ping' 192.168.1.250 avec 32 octets de données :

Réponse de 192.168.1.156 : Impossible de joindre 1’hdote de destination.
Réponse de 192.168.1.156 : Impossible de joindre 1’hote de destination.
Réponse de 192.168.1.156 : Impossible de joindre 1’hdote de destination.

Réponse de 192.168.1.156 : Impossible de joindre l’hdote de destination.

Statistiques Ping pour 192.168.1.250: )
Paquets : envoyés =, recus = U4, perdus = 0@ (perte 0%),
PS C:\>|

Figure 38 - Options de blocage des réseaux privés et bogons sur l'interface WAN
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5.2.4 Acces distant via adresse publique

Pour accéder a pfSense depuis Internet (en dehors du réseau local), il est nécessaire de configurer
une redirection de port sur la box Internet (port forwarding du port SSH vers l'adresse WAN de
pfSense) et d'utiliser I'adresse IP publique pour la connexion.

G fi http://192.168.1.250/interfaces.php?if=war L ~ ¢ || I pfSense.bachelor.fr - Interfa...

msense System ~ Interfaces ~ Firewall ~ Services v Status ~

Assignments

Interfaces / WAN (e

WAN
. DMZ
Enable ™
Description WAN
Enter a description (name) for the interface here
IPv4 Configuration Type Static IPv4 ﬂ
IPv6 Configuration Type None ﬂ

Figure 39 - Configuration de la redirection de port sur la box Internet

Le test a été réalisé depuis un smartphone en connexion 4G (hors réseau Wi-Fi local) a l'aide de
I'application JuiceSSH. La connexion est établie avec succés vers l'adresse publique, et I'empreinte
de la clé correspond bien a celle vérifiée précédemment.

251 @4 PP G B 2151 @ 4@ ey

faEr s T
Veérification de I'héte Identification interactive

Il semble que c'est la premiére fois que

Password for admin@pfSense. sitka.local
vous vous connectez a 78.117.146.26.

Empreintedeclé:
SHA256:EM/HtKbrYNKa5kIX9gpC/
txmQri9GrM2UmCoX7Lf3TE

| Iadmin I

:

Accepter laclé ??

ANNULER OK

REJETER ACCEPTER

Figure 40 - Connexion SSH distante réussie via smartphone en 4G (JuiceSSH)
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(€]

Il http://192.168.1.250/ syster

anced_admin.ph

System ~

Flisense

£ ~ & || 1 pfSense.bachelor r - Syste...

Advanced
System/
General Setup

Admin Access  High Avail. Sync

— | ogout (admin)

Package Manager
Routing
Setup Wizard
Update

User Manager

nin Access

Networking  Miscellaneous  System Tunables

Notifications

O HTTPS (SSL/TLS)

tom port number for the webConfigurator above to override the default (80 for HTTP, 443 for HTTPS). Changes will take effect immediately

Figure 41 - Vérification de I'empreinte et saisie du mot de passe

€

fZ http://192.168.1.250/5

ger.ph

System ~

Flisense

pP~-c

I2i pfSense.bachelor.fr - Syste...

nterfaces ~

System / Certificate Manager / CAs

CAs

Certificates

Certificate Revocation

Search term [

Both

S C >

Enter a search string or *nix regular expression to search certificate names and distinguished names

Certificate Authorities

Name Internal

Issuer Certificates

Distinguished Name

In Use Actions

Figure 42 - Acces a la console pfSense depuis le smartphone en 4G
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5.3 Sécurisation de l'interface Web par HTTPS

Par défaut, linterface d'administration de pfSense est accessible en HTTP (non chiffré). Les
identifiants transitent en clair sur le réseau, ce qui représente un risque de sécurité. La mise en place
d'HTTPS nécessite la création d'une autorité de certification interne, la génération d'un certificat Web
signé, puis son intégration dans le serveur Web de pfSense.

5.3.1 Création d'une autorité de certification interne

La premiéere étape consiste a créer une autorité de certification (CA) interne depuis le menu Systeme
> Cert Manager. Cette CA sera utilisée pour émettre le certificat Web du serveur pfSense. Les
champs suivants sont renseignés : nom descriptif, longueur de clé, algorithme de hachage, durée de
validité, et informations d'identification (organisation, pays, etc.).

System / Certificate Manager / CAs / Edit (2]
Chs Centificates Certificate Revocation
Deseriptive name Autori fication Sitka

Method | Creste an inten tificate Authority v

Trust Store Add this Certificate Authority 1o the Operating System Trust Store
When enabled, the contents of the CA 0 the trust store so that they will be trusted by the cperating system.

e platforms may consider the certificate invalid.

ed when the CA s signed.
use an algorithm stronger than SHAT. Some platforms may consider weaker digest algorithms invalid

Lifetime (days) | 3650
CommenMName | intemakcasitka
‘The following certificate autharity subject componants are optional and may be left blank

Country Code R v
State or Province | IDF
city

Organization | sitke

unit (5K

Figure 43 - Création de l'autorité de certification interne (CA)
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System / Certificate Manager/ CAs / Edit

CAs Certificates

Cértificate Revocation

Create / Edit CA

Descriptive name

Method

Trust Store

Randomize Serial

Autorité de certification Sitka

Import an existing Certificate Authority

Add this Certificate Authority to the Operating System Trust Store

When enabled, the contents of the CA will be added to the trust store so that they will be trusted by the opérating system

Use random serial numbers when signing certifices

When enabled, if this CA is capable of signing certificates then serial numbers for certificates signed by this CA will be automatically randomized and

checked for uniqueness instead of using the sequential value from Next Certificate Serial

Existing Certificate Authority

Certificate data

Certificate Private Key
(optional)

Next Certificate Serial

BEGIN CERTIFICATE

Paste a certificate in X.509 PEM format here,

GIN PRIVATE KEY-----
QIBADANBgkqghk i GOwBBAQEFAASCBK cwggS jAgEAACIBAQC70e
kV1xg0cd/?
FiH4]AaBqAi145sMX5PITSETINATI2Qd8852Ch2CUBvggGIVIVX2TEr
hlebXA+BiH

HITEIDCCAWigAWIBAZIIPME7 cGMSa8SWDQYIKOZThycNAQELBQAWZD
EalBgGALUE

AXMRHSBZXIuYkEY2E tc210a2ExCzAIBGNVBAYTAKZSHQuNCEYDVQ
QIEWNIREYx

4

#

Paste the private key for the above certificate here. This is optional in most cases, but is required when generating a Certificate Revocation List (CRL).

0

Enter a decimal number o be used as a sequential serial number for the next certificate to be signed by this CA

Figure 44 - Autorité de certification créée - affichage du certificat

Flisense

System / Certificate Manager / Certificates

CAs Certificates Certificate Revocation

* .

Search term |

Both

M

Enter a search string or *nix regular expression to search certificate names and distinguished names

Certificates

o]

Name

webConfigurator default
(6001f6f281597)

Server Certificate

CA: No

Server: Yes

Issuer Distinguished Name
sell- 0=pfSense webConfigurator Self-Signed Centificate, CN=pfSense-6001f6f281597
signed

Valid Frém: Fri, 15 Jan 2021 21:11:30 +0100
Valid Until: Thu, 17 Feb 2022 21:11:30 +0100

In Use

Figure 45 - Détail du certificat CA et de sa clé publique associée
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5.3.2 Génération du certificat Web

Un certificat de type serveur Web est ensuite créé et signé par l'autorité de certification interne. Ce
certificat sera associé au serveur Web intégré de pfSense pour chiffrer les communications HTTPS
avec les navigateurs des administrateurs.

System/ Certificate Manager/ Certificates / Edit e

CAs  Cenificstes  Cerfficate Revocation
Add/Sign a New Certificate
Method Create an internal Certificate ~

Descriptivename | Certificat SSL pour le serveur web Heimdall

Internal Certificate

Certificate authority Autorité de certification Sitka v
Keywpe | Rsa v

v

v
ed.
than SHA1. Some platforms may cons

Lifetime (days) | 3650

ength of time the signed certificate will be valid, in
cemificates shouid not have & lifetime over 39

or some platforms my consider the certficate invalid.

Commen Name heimdall sitka.local

The following certificate subject components are eptional and may be left blank.

Country Code: FR v
State or Province IDF
ity Paris

Organization sitka

Organizational Unit | 5

Figure 46 - Création du certificat Web signé par la CA interne

Certificate Attributes

Attribute Notes The following attributes are added to certificates and requests when they are created or signed. These attributes behave differently depending on the
selected mode.

For Internal Certificates, these attributes are added directly to the certificate as shown.

Certificate Type Server Certificate W

Add type-specific usage attributes tc the signed certificate. Used for placing usage restrictions on, or granting abilities to, the signed certificate.

Alternative Names FODN or Hostname A heimdall sitka.local
FQDN or Hostname v pfsense.sitka local
IP address . v 172.20.0.250
IP address v 192.168.1.250
IF address v 192.168.2.250
URI w | wwrw.heimdall local |
Type Value

Enter additional identifiers for the certificate in this list. The Commeon Name field is automnatically added to the certificate as an Alternative Name. The
signing CA may ignore or change these values.

Figure 47 - Parameétres du certificat Web (type serveur, CN, durée)
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System / Certificate Manager/ Certificates . e

Created internal certificate Certificat SSL pour le serveur web Heimdall . . 8
Chs Certificates Certificate Revocation

Both v

er a search string or *nix regular expressicn to search certificate names and distinguished names.

Issuer Distinguished Name In Use Actions

Name
webConfigurator default self-signed O=pfSense webConfigurator Self-Signed Certificate, CN=pfSense- .?“P -] e [I_II_
 (6122591ac0ff) © 61a2591aclfff

Sen .
‘E:_':{ Coincats alid From: Sat, 27 Nov 2021 17:13:14 +0100

-he Valid Until: Fri, 30 Dec 2022 17:13:14 +0100
Server: Yes -
Certificat SSL pour le serveur web Autoritg de certification ST=IDF, OU=5K, O=sitka, L=Paris, CN=heimdall.sitka local, C=Fﬁ: o F"‘P (=] C‘ I:I_]]_

) o g
Heimdall N Sitka Valid From: Sat, 27 Nov 2021 22:21:01 0100
Server Certificate - y

Valid Unttil: Tue, 25 Nov 2031 22:21:01 +0100
CANo
Server: Yes
Figure 48 - Informations complémentaires du certificat Web
Admin Access Firewall & NAT MNetworking Miscellanecus System Tunables MNaotifications

Protocol

SSL/TLS Certificate

TCP port

Max Processes

WebGUI redirect

HSTS

OCSP Must-Staple

WebGUI Login
Autocomplete

O HTTP

Certificat SSL pour le serveur web Heimdall w I

Certificates known to be incompatible with use for HTTPS are not included in this list.

E a custom port number for the webConfigurator above to override the default (80 for HTTP 443 for HTTPS). Changes will take effect immediately
after save

2

E the number of webConfigurator processes to run. This defaults to 2. Increasing this will allow mare users/browsers to access the GU!
concurrently.

Disable webConfigurator redirect rule |

permitted even on port 80, regardles: he | sleﬁin; port configured. Check this box

en this is unchecked,
able this automa

e53 to the webConfigurator is a
y added redirect rule.

[ Disable HTTP Strict Transport Security
the browser to
isabling to

curity HTTPS response header is sent by the webConfigurator to the browser. This will for
the firewall FODN. Check this box to disable HSTS. (NOTE: Browser-specific steps are required
visited the FODN while HSTS was enabled.)

Transp

When this is unchecked, Stric
use only HTTPS for future requests
take effect when the browser alre

[ Ferce OCSP Stapling in nging
en this is checked, OCSP Stapling is forced on in nginx. Remember to uploa
will be ignored by nginx.

your certificate as a full chain, not just the certificate, or this option

Enabie webConfigurator login autocomplete I .
credentials for the webConfigurator may be saved by r. Whil y standards require this

en this is checked, login
isabled. Check this box 1o enablé autocomplete on the login form so that b
not respect this option).

Figure 49 - Certificat Web généré et visible dans le gestionnaire
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5.3.3 Injection du certificat dans pfSense

Le certificat est ensuite intégré dans la configuration du serveur Web de pfSense depuis le menu
Systeme > Advanced. Les parametres suivants sont appliqués : sélection du certificat créé,
conservation du port HTTPS par défaut (443), limitation a 2 connexions simultanées sur l'interface
Web, refus des connexions HTTP non chiffrées, et interdiction d'enregistrement des identifiants par le
navigateur.

Bl Heimdallsitkalocal - Status: Das X +

&« C A Nonsécurisé | ketps//172.20.0.250 BE @@ = ¥+

Flisense

COMMUNITY EDITION

Status / Dashboard + @
System Information 7900 Netgate Services And Support (—Xx}
Name Heimdall.sitka.local
Contract type  Community Support
User admin@172.20.0.14 (Local Database) Community Support Only
System VMware Virtual Machine

DETr R s [ T SO Rl e A NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES

BIOS Vendor: Phoenix Technologies LTD
Version: 6.00

Release Date: Thu Nov 12 2020 If you purchased your pfSense gateway firewall appliance from

Netgate and elected Community Support at the point of sale or

Version 2.5.2-RELEASE (amd64) installed pfSense on your own hardware, you have access to
built on Fri Jul 02 15:33:00 EDT 2021 various community support resources. This includes the NETGATE
FreeBSD 12.2-STABLE RESOURCE LIBRARY.

Figure 50 - Configuration HTTPS : sélection du certificat et parametres de sécurité

Aprés sauvegarde, le navigateur est automatiquement redirigé vers l'adresse sécurisée
https://172.20.1.250. Le navigateur affiche un avertissement car l'autorité de certification interne n'est
pas reconnue comme autorité de confiance. Pour supprimer cet avertissement, le certificat de la CA
racine doit étre installé dans le magasin des autorités de certification de confiance du navigateur ou
du systeme d'exploitation.

e Pl https://172.20.0.250/ ~ € Erreur de certificat @& | Rechercher... o~ X ‘:::’ o
o] pfSense - Login !

g Certificat X

m S e n se Général Détails Chemin d'accés de certification

Informations sur le certificat

@R

Impossible de vérifier ce certificat auprés d'une Autorité
de certification de confiance. .

Délivré 4 :  heimdallsitka.local
Délivré par : internal-ca-sitka

Valide du 27/11/2021 au 25/11/2031

Installer un certificat... Déclaration de I'émetteur

Password

StadiumCompany - Mission 5 | Page 34



Figure 51 - Acces HTTPS a pfSense - avertissement de certificat
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Login Protection
Threshold 8

Block attackers when their cumulative attack score exceeds threshold. Most attacks have a score of 10.

Blocktime 180

Block attaikers for initially blocktime seconds after exceeding threshold. Subsequent blocks increase by a factor of 1.5.
Attacks are unblocked at random intervals, so actual block times will be longer.

I Detection time \25920(1 I X |

Remeniber potential attackers for up to detection_time seconds before resetting their score

Whitelist | Address /128 [V

Addresses added to the whitelist will bypass login protection.

Add sddress + Add address

Figure 52 - Connexion sécurisée HTTPS établie avec succes
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6. Tableau des regles de filtrage

Le tableau ci-dessous synthétise les principales regles de filtrage mises en place sur le pare-feu
pfSense pour les trois interfaces (WAN, LAN, OPT). Ces regles définissent la politique de sécurité de

StadiumCompany en controlant les flux autorisés entre les différentes zones du réseau.

Interface

WAN

WAN

WAN

LAN

LAN

OPT

OPT

Action

Bloquer

Bloquer
Autoriser
Autoriser
Autoriser
Autoriser

Bloquer

Source Destination Port/Proto
RFC 1918 Toute *
Bogons Toute *
Toute WAN addr TCP/2121
LAN net Toute *
LAN net LAN addr TCP/443
OPT net Toute TCP/80,443
OPT net LAN net *

Description

Bloquer les IP privées
Bloquer les IP bogons
SSH administration
Acces complet LAN
Interface Web pfSense
Acces Web Internet

Isoler DMZ du LAN

Principe de sécurité appliqué : Le pare-feu suit une politique de filtrage stricte. Sur
I'interface WAN, tout est bloqué par défaut sauf les flux explicitement autorisés. Le réseau
LAN dispose d'un acces complet (réseau de confiance), tandis que la zone OPT/DMZ est
isolée du réseau interne et ne dispose que d'un acces HTTP/HTTPS vers Internet.
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7. Compétences E5 validées

Compétence E5 Mise en oeuvre dans cette mission

Vérifier le respect des régles Mise en place de regles de filtrage, blocage
d'utilisation des ressources des accés non autorisés, politique de sécurité
numeériques WAN/LAN/DMZ.

Déploiement de pfSense, configuration des
interfaces, mise en service du pare-feu
et des accés sécurisés.

Mettre a disposition un
service informatique

Configuration des interfaces réseau, régles
de NAT, résolution des problemes de
connectivité.

Traiter des demandes réseau
et systeme

Documentation de l'architecture sécurisée,
inventaire des regles de filtrage,
procédures d'administration.

Gérer le patrimoine
informatique
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8. Conclusion

La mission 5 a permis de déployer une solution de pare-feu compléte pour sécuriser l'acces a
Internet de StadiumCompany. Le choix de pfSense, solution open source éprouvée, répond aux
exigences de I'entreprise en matiere de sécurité, de flexibilité et de codt.

L'installation et la configuration de base ont été réalisées avec succes, incluant la mise en place de
trois zones réseau distinctes (WAN, LAN, OPT/DMZ) avec des politiques de filtrage adaptées a
chaque zone. La séparation entre le réseau interne et la zone exposée a Internet garantit la
protection des données sensibles de I'entreprise.

La sécurisation du pare-feu lui-méme constitue un point fort de cette mission : protection de la
console physique par mot de passe, acces SSH sur un port non standard avec vérification des
empreintes de clés, et passage de l'interface d'administration en HTTPS grace a un certificat émis
par une autorité de certification interne. Ces mesures garantissent que I'outil de sécurité ne devient
pas lui-méme une faille.

L'infrastructure est désormais préte pour accueillir les services publics de StadiumCompany (site
Web, billetterie en ligne) dans la zone DMZ, tout en protégeant le réseau interne des menaces
extérieures. Les employés disposent d'un accés Internet filtré et les visiteurs peuvent étre orientés
Vers un réseau isolé, conformément aux exigences de la direction.

StadiumCompany - Mission 5 : Sécurisation de I'acces a Internet et mise en place d'une DMZ
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